Canon

En relacion con los resultados de nuestras investigaciones
acerca de las vulnerabilidades de los productos equipados
con funciones de fax.

30 de agosto de 2018.
Canon, Inc.

Recientemente, los investigadores presentaron los informes acerca de las vulnerabilidades en los
protocolos de comunicacion en las funciones de fax de ciertos productos. (CVE-ID: CVE-2018-
5924, CVE 2018-5925)

Para obtener mas informacion acerca del impacto de estas vulnerabilidades en los productos

Canon equipados con funciones de fax, le agradecemos se refiera a lo siguiente:

Con base a nuestra revision, debido a que no utilizan el Protocolo de Fax G3 en color en el que se
han detectado vulnerabilidades, los siguientes productos no se han visto afectados:
imageRUNNER / iR, imageRUNNER ADVANCE, LASER CLASS, imagePRESS, FAXPHONE,
GP e imageCLASS / i-SENSYS equipados con las funciones de fax.

Productos de la series MAXIFY y PIXMA equipados con funciones de fax no utilizan el Protocolo
de Fax G3 en Color. Sin embargo, no hemos identificado riesgos de c6digos maliciosos que se
ejecuten mediante el circuito de fax ni riesgos a la seguridad de la informacion grabada en estos

dispositivos.

Continuaremos monitoreando esta situacién y tomaremos las acciones apropiadas para ayudar a

garantizar la seguridad de nuestros dispositivos.



